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# XAI는 AI 윤리의 실천적 도구
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What Does “Black Box” Mean in Deep Learning Models? 

• Narrow Sense
- 주로 딥러닝 모델의 복잡성과 해석 불가능성을 지칭 (기술적 장벽) à 책임 소재 파악의 어려움

• Broad Sense
- 설명 가능성을 해치는 방향으로 발전되고 있는 최근AI 산업 동향: 자사 AI 모델을 경쟁사나 악용 위험으로부터 보호
- 최종 학습 모델 비공개 (API 등 제한적 형태로 제공), 데이터 비공개, 학습 방법 비공개 등

- AI가 잘못된 결정을 내렸을 때 그 결정의 원인을 파악하거나 책임을 물을 수 없는 상황

4

eXplainable AI – NL Proc. side

🐶

🧁

🐱

𝑥

Input Layerç Hidden Layers Output Layer



Natural Language Processing Lab.,
Hanyang University.

AI 윤리

• 인공지능(AI) 윤리기준

- 인공지능 시대 바람직한 인공지능 개발·활용 방향을 제시하기 위한
사람이 중심이 되는 ｢인공지능(AI) 윤리기준｣마련

- 과학기술정보통신부 2020년 12월 23일 대통령 직속 4차산업혁명위원회 전체회의

- 인공지능·윤리학·법학 등 학계·기업·시민단체 주요 전문가 자문/의견수렴
- 11.27 초안 발표 이후 12.7 공개 공청회 등 시민 의견수렴

- 국내외 주요 인공지능 윤리원칙을 분석 à 윤리철학의 이론적 논의와 연계

- (목표) ① 모든 사회 구성원이 ② 모든 분야에서 ③ 자율적으로 준수하며
 ④ 지속 발전하는 윤리기준을 지향한다.

- (최고 가치) 윤리기준이 지향하는 최고가치를 ’인간성(Humanity)’로 설정
- ‘인간성을 위한 인공지능(AI for Humanity)’을 위한 3대 원칙·10대 요건 제시:
⓵인권 보장, ⓶프라이버시 보호,⓷다양성 존중,⓸침해금지,⓹공공성,
⓺연대성,⓻데이터 관리,⓼책임성,⓽안전성,⓾투명성

eXplainable AI – NL Proc. side
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XAI는 AI 윤리의 실천적 도구: AI가 윤리적으로 더 투명하고 신뢰할 수 있는 방식으로 작동하도록 도움

* 과기정통부, 「인공지능(AI) 윤리기준」마련, 2020.12.23

https://www.msit.go.kr/bbs/view.do?sCode=user&mPid=112&mId=113&bbsSeqNo=94&nttSeqNo=3179742
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AI 윤리와 eXplainable AI의 역할
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XAI는 AI 윤리의 실천적 도구: AI가 윤리적으로 더 투명하고 신뢰할 수 있는 방식으로 작동하도록 도움

• 설명 가능한 AI: AI 시스템이 내린 결정이나 예측의 이유를 인간이 이해할 수 있게 만드는 기술

• AI 윤리 3가지 핵심 요소에 대한 XAI의 적용

A. 책임성 (Accountability)
AI가 (잘못된) 결정을 내렸을 때, 그 결과에 대한
책임 소재를 명확히 할 수 있어야 한다.

B. 안전성 (Safety)
AI가 안전하게 작동할 수 있도록 개발 및 활용 전
과정에서 잠재적 위험을 방지하고 피해를 주지
않도록 보장할 수 있어야 한다.

C. 투명성 (Transparency)
AI 시스템이 이해 가능하고, 
그 과정이 숨겨져 있지 않음을 보장해야 한다.

AI를 평가하고 책임을 명확히 하는 역할
“AI가 내린 결정을 누가 책임질 수 있는가?”

AI 시행 결과에 대한 이해 및 결과에 대한 원인 파악
“AI가 잠재적인 위험을 유발했을 때, 그 이유를 파악하고 대응할 수 있는가?”

AI의 의사결정 과정에 대한 이해 증대 à 신뢰 가능한 AI
“AI의 결과가 이해 가능하며, 이를 신뢰할 수 있는가?”

< XAI의 역할 >

* 과기정통부, 「인공지능(AI) 윤리기준」마련, 2020.12.23

https://www.msit.go.kr/bbs/view.do?sCode=user&mPid=112&mId=113&bbsSeqNo=94&nttSeqNo=3179742
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AI 모델 개발 후

AI 모델 개발 전/후

AI 모델 개발 전

* 과기정통부, 「인공지능(AI) 윤리기준」마련, 2020.12.23

https://www.msit.go.kr/bbs/view.do?sCode=user&mPid=112&mId=113&bbsSeqNo=94&nttSeqNo=3179742



Before Training
# Open-sourced Models

# 설명 가능한 구조를 가진 모델 학습
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Before Training – Open-sourced Models

• Data Transparency
- AI 학습에 사용되는 데이터셋을 공개

- (외부) 연구자나 검증 기관들이 그 데이터를 분석해 모델의 편향(bias) 가능성 검토 가능

e.g. Open-sourced Datasets

• Model Training Process Transparency
- 모델 학습 알고리즘과 하이퍼파라미터 튜닝 방식 등 학습 방법에 대한 상세한 설명 공개 (= 재현성 보장)
- 모델이 편향된 결정을 내릴 가능성을 사전에 파악할 수 있는 가능성 향상
e.g. TensorFlow / Pytorch 등 open-sourced Library 활용한 모델 구조 및 학습 과정 공개 repository / paper works

• Source Code & Prompt Disclosure
- 최근 대형 생성형 모델을 사용하는 경우, 프롬프트가 어떻게 설계되고 (Prompt Engineering) 어떤 방식으로

학습되었는지(Instruction Tuning)에 따라 달라지는 모델 출력 결과

- 모델이 의사결정을 내리는 과정의 투명성 증대

e.g. EleutherAI의 GPT-Neo, BigScience의 BLOOM

9
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Before Training – Open-sourced Models

• Data Transparency à 개인정보, 민감 데이터, 저작권 문제 è 비용 문제, 경쟁력 문제

- AI 학습에 사용되는 데이터셋을 공개

- (외부) 연구자나 검증 기관들이 그 데이터를 분석해 모델의 편향(bias) 가능성 검토 가능

 e.g. Open-sourced Datasets

• Model Training Process Transparency à 모델 악용에 대한 책임 문제 è 보안 문제

- 모델 학습 알고리즘과 하이퍼파라미터 튜닝 방식 등 학습 방법에 대한 상세한 설명 공개 (= 재현성 보장)
- 모델이 편향된 결정을 내릴 가능성을 사전에 파악할 수 있는 가능성 향상
e.g. TensorFlow / Pytorch 등 open-sourced Library 활용한 모델 구조 및 학습 과정 공개 repository / paper works

• Source Code & Prompt Disclosure à 지식 재산 보호 문제 è 경쟁력 문제

- 최근 대형 생성형 모델을 사용하는 경우, 프롬프트가 어떻게 설계되고 (Prompt Engineering) 어떤 방식으로
학습되었는지(Instruction Tuning)에 따라 달라지는 모델 출력 결과

- 모델이 의사결정을 내리는 과정의 투명성 증대

e.g. EleutherAI의 GPT-Neo, BigScience의 BLOOM

eXplainable AI – NL Proc. side
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Before Training – Open-sourced Models

📄 Zhao et al. (Renmin Univ.) “A Survey of Large Language Models” (arXiv2023)

eXplainable AI – NL Proc. side
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Before Training – 설명 가능한 구조를 가진 모델 학습

📄 Chen & Li et al. (Duke Univ.) “This Looks Like That: Deep Learning for Interpretable Image Recognition” 
(NeurIPS2019)

• Prototype Learning
- 모델이 학습되기 전에, 프로토타입 기반 학습을 적용

- 프로토타입(Prototype): 학습 중 실제 데이터 인스턴스를 일반화하는 것

- 각 Class별 프로토타입을 학습 à 모델이 새로운 데이터 처리시 그 데이터를 어떻게 분류하는지 설명
e.g. (image classification) 각 class의 대표 이미지를 학습 à 새로운 이미지가 대표 이미지에 얼마나 가까운지 제공

12
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📄 Frosst & Hinton (Google Brain) “Distilling a Neural Network Into a Soft Decision Tree” (CEX 
workshop@AI*IA2017)
📄 Schaaf, Huber and Maucher (CCI in Fraunhofer IPA) “Enhancing Decision Tree based Interpretation of Deep 
Neural Networks through L1-Orthogonal Regularization” (ICMLA2019)

• Soft Decision Tree: Neural Networks à Decision Trees
- 복잡한 신경망을 의사결정 트리로 변환 à 설명 가능성 증대

• Tree Regularization
- 학습 과정에 트리 기반 모델의 규칙성을 반영하는 기법
à 트리와 유사한 설명 구조를 유지할 수 있도록

13
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성능 저하 문제, 확장성의 어려움
à Black Box 모델에 적합한 설명 방식 연구

Before Training – 설명 가능한 구조를 가진 모델 학습
eXplainable AI – NL Proc. side



After Training
# Intrinsic methods

# External methods
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After Training – Intrinsic Methods

📄 Templeton, Conerly et al. (Anthropic) “Scaling Monosemanticity: Extracting Interpretable Features from 
Claude 3 Sonnet” 

• Sparse Auto Encoder (SAE): 더 유용한 feature에 집중하도록 학습을 의도

- 보통 AE가 hidden layer 노드 수를 input layer 보다 적게 하는 것 대비, 
더 키우거나 같게 하고 regulation term으로 활성 뉴런 개수를 제한

15
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After Training – Intrinsic Methods

📄 Lieberum et al. (Google Deepmind) “Gemma Scope: Open Sparse Autoencoders Everywhere All At Once on 
Gemma 2”

• Gemma Scope: Open suite of SAE for LM interpretability
- Train JumpReLU SAE architecture at every layer & sublayer output
- Gemma 2 9B, 2B

eXplainable AI – NL Proc. side
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XAI Application ; NL Proc. side
# Unlearning

# Knowledge Editing
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XAI Application ; NL Proc. side

• Unlearning: 학습된 모델이 특정 데이터나 지식을 잊도록 하는 과정

- 일반적으로 ML 모델은 학습 데이터를 바탕으로 패턴을 학습 (gradient update)
- 특정 데이터를 제거할 수 있다면 1. 개인정보 보호 및 2. 편향이 제거된 안전한 모델 구축 및 배포에 기여

eXplainable AI – NL Proc. side
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XAI Application ; NL Proc. side

• Knowledge Editing: 학습된 모델의 특정 지식/정보를 선택적으로 수정하거나 업데이트

- 모델의 전체 재학습 없이도 필요한 부분만을 효과적으로 업데이트
e.g. "2020년 미국 대통령은 도널드 트럼프이다" → "2024년 미국 대통령은 조 바이든이다”

eXplainable AI – NL Proc. side

19
Natural Language Processing Lab.,

Hanyang University.

Jail Breaking. Backdoor Attack, Adversarial Attack 등모델악용에효과적으로대처

* LREC-COLING 2024 Tutorial “Knowledge Editing For Large Language Models”

https://drive.google.com/file/d/1vFzRYjnzkuZaNdjdIxQwWbEybCY7YqY9/view?usp=sharing



Conclusion
# Limitations &  Future Work
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Conclusion; Limitation

• 사후적 해석의 한계

- 고비용 후속 처리
- 비싼 비용을 들여 모델을 학습하고, 그. 모델을 해석하기 위해 마찬가지의 비싼 계산을 치루는 셈

- 성능도 만족스럽지 않고, 실질적인 문제 해결에 충분한 힌트를 제공하지 못함 + 실시간 대응 불가

- 사전에 방지불가
- 모델이 실제로 학습 과정에서 잘못된 방식으로 데이터를 해석하거나 편향을 학습하는 것을 미리 방지하지 못함

- 이미 발생한 문제에 대한 해석만을 시도

- 일관성 부족
- 인간이 이해하기 쉽게 만들어지지만, 실제 모델의 내적 작동 방식과는 일치하지 않는 경우 (경험적 해석의 한계)

• 모델 수정 및 보정 기술의 한계

- 진정한 오류 수정의 부재
- 근본적인 학습 메커니즘의 오류를 수정하기보다는 특정 출력의 해석을 조정하거나 가리는 데 그치는 경우

- 당 오류가 드러나지 않도록 겉으로만 수정을 가한다는 비판에 직면 (해결이 아닌 회피) = 표면적 수정

21
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• 사후적 해석의 한계

- 고비용 후속 처리
- 비싼 비용을 들여 모델을 학습하고, 그. 모델을 해석하기 위해 마찬가지의 비싼 계산을 치루는 셈

- 성능도 만족스럽지 않고, 실질적인 문제 해결에 충분한 힌트를 제공하지 못함 + 실시간 대응 불가

- 사전에 방지불가
- 모델이 실제로 학습 과정에서 잘못된 방식으로 데이터를 해석하거나 편향을 학습하는 것을 미리 방지하지 못함

- 이미 발생한 문제에 대한 해석만을 시도

- 일관성 부족
- 인간이 이해하기 쉽게 만들어지지만, 실제 모델의 내적 작동 방식과는 일치하지 않는 경우 (경험적 해석의 한계)

• 모델 수정 및 보정 기술의 한계

- 진정한 오류 수정의 부재
- 근본적인 학습 메커니즘의 오류를 수정하기보다는 특정 출력의 해석을 조정하거나 가리는 데 그치는 경우

- 당 오류가 드러나지 않도록 겉으로만 수정을 가한다는 비판에 직면 (해결이 아닌 회피) = 표면적 수정

22

1. 설명 가능성을 모델 설계 초기부터 고려하지 않고, 

모델이 학습한 후에 설명을 덧붙이는 방식의 연구가 주류

2. 모델 수정 기술이 규제나 윤리적 요구를 회피하는 수단으로 악용될 우려

: 모델의 투명성과 신뢰성을 보장하기 위한 실질적인 노력이 아닌, 회피 전략
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Conclusion; Opinion

• Goal: 학습 단계에서부터 설명 가능성을 내재화한 모델 개발에 대한 연구 지원

1. 투명성 vs. 기업 경쟁력 사이 균형 잡힌 제도 운영

- 누적 인센티브 적극 도입: 차등적 규제 적용 혹은 인센티브 기반 접근 (법적 책임에 대한 완화된 규정 적용)
- 공동 연구 컨소시엄 지원: 학계 – 산업계 – 정부간 공동연구 지원
- 모델 개발 및 알고리즘/데이터 보유에 대한 권리 인정 강화 (지적재산권 보호)

2. 모듈 선택형 투명성 강화

- 상업적 활용을 전제한 경우 모델 학습에 사용되는 데이터 혹은 알고리즘 등에 대해 일정 비율 공개 의무 부과

- 공개된 정보만으로 구현된 모델 혹은 서비스가 일정 수준 이상의 벤치마크 성능 혹은 사용자 정성평가 결과 기준을
상회하는 경우에 대해서만 상업활동 가능

3. Player들의 인식 개선

- 사용자: 설명가능성이 높은 모델이 안전하고 사용에 용이하다는 인식
- 개발자: 해석되지 않는 기술의 우수한 성능을 비판적인 시각으로 경계

- 규제기관: trade-off에 대한 이해 재고

23
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